
OPNSense Anleitung zur Nutzung mit dem RA-MICRO vSystem: basierend auf 

Version 20.1.9 – Stand: 11.01.2021 

Nutzung ohne Anspruch auf Vollständigkeit und ohne Gewährleistung. Die eingetragenen 

Werte sind Vorschlagswerte. Letztlich obliegt die richtige Einstellungsauswahl dem 

jeweiligen Nutzer bzw. des Administrator. Die Felder Beliebiger_Name, usw. bitte mit 

eigenen Angaben versehen. Nach bestehender OpenVPN-Verbindung ist der vServer 

grundsätzlich unter der internen IP-Adresse: 172.25.0.2 erreichbar. 

 

1. Zunächst das Passwort individuell ändern 

 

  



2. Vorbereitung: eigenes Ausstellerzertifikat auf der OPNSense erstellen 

 

 

 

 



 

 

 

  



3. Vorbereitung: Serverzertifikat erstellen 

 

 

 

 



 

 

 

  



4. OpenVPN-Server einrichten per Assistent: 

 

 

 

 

 

 

 

 

 



 

 



 



 

 

 



 

 

 

  



5. Benutzer + Benutzerzertifikate anlegen, die per OpenVPN zugreifen können 

sollen: 

 

 



 

 



 

  



6. Benutzerkonfiguration und -zertifikate für OpenVPN-Client exportieren und 

herunterladen  

Entweder als archiv/zip (PC) oder als „Nur Datei“ für MacOS, iOS und Android. 

 

 

  



7. Client Installation 

 

Windows 10 PCs: 

Den notwendigen OpenVPN-Client für den PC finden Sie aktuell unter 

https://swupdate.openvpn.org/community/releases/OpenVPN-2.5.0-I601-amd64.msi 

Die heruntergeladene msi-Datei starten und dem Assistenten folgen (immer mit weiter 

bzw. next). 

Danach Icon „OpenVPN“ auf dem Desktop starten und den angezeigten Speicherpfad in 

der folgenden Meldung notieren. 

Die heruntergeladene ZIP Datei „hier entpacken“ und den angezeigten entpackten Ordner 

in das Benutzerverzeichnis in den Speicherpfad aus der o.g. Meldung idR 

C:\Benutzer\BENUTZERNAME\OpenVPN\config kopieren. 

Anschließend in der Taskleiste auf „verbinden“ gehen und OpenVPN Benutzername und 

Passwort sowie das p12-Kennwort eintragen und ggf. lokal speichern. 

 

Bei den folgenden Betriebssystemen ist es empfehlenswert beim Clientexport (siehe oben 

unter 6.) das Exportformat  „Nur Datei“ zu wählen. Dabei sollte die exportierte Datei 

aus Sicherheitsgründen nicht per E-Mail verschickt werden sondern idealerweise auf 

einem Gerät, das direkt mit der OpnSense im Rechenzentrum per Browser verbunden ist, 

heruntergeladen und z.B. per iTunes mit Kabelverbindung oder sonst per USB-

Verbindung in die entsprechende App direkt übertragen werden. 

MacOS: 

Den Link für den Tunnelblick-OpenVPN-Client für MacOS finden Sie hier: 

https://tunnelblick.net/release/Tunnelblick_3.8.4_build_5600.dmg 

Die offizielle Installations- und Einrichtungsanleitung finden Sie unter 

https://tunnelblick.net/cInstall.html  

 

iOS/iPadOS: 

https://apps.apple.com/de/app/openvpn-connect/id590379981 

 

Android: 

https://play.google.com/store/apps/details?id=net.openvpn.openvpn 
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