Checkliste Datensicherung (DSGVO) - Anforderungen

Anforderung

Online
Backup

Meine
Backup-
LOosung

Umsetzung der Forderung der DSGVO, dass es die Fahigkeit geben
muss, die Verfiigbarkeit und Belastbarkeit der Systeme und Dienste im
Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen
(Artikel 32 DSGVO)

Umsetzung des Grundsatzes der DSGVO, dass personenbezogene
Daten in einer Form gespeichert werden, die die Identifizierung der
betroffenen Personen nur so lange ermdglicht, wie es fur die Zwecke, fir
die sie verarbeitet werden, erforderlich ist (,Speicherbegrenzung®)
(Artikel 5 DSGVO)

Festlegung, welche Daten aus welchen Datenquellen in das Backup
einbezogen werden missen

Festlegung, welche Datenbestande und Systeme wie oft und mit welcher
Methode wie lange gesichert werden sollen

Festlegung, wo die Backups aufbewahrt werden sollen, und wie sie
geschiutzt

Backup-Organisation:
Nutzerschulung zum Thema Backups
Policy zur Datensicherung
Protokollierung tber die Backups
Backup-Funktion automatisierbar

Backup-Sicherheit:

Datenubertragung zum Backup-Server und Backup selbst
verschlusselt

Benachrichtigung Uber Backup-Probleme z.B. via E-Mail oder SMS

Automatische Restartfahigkeit des Backup-Dienstes, wenn es zu
Problemen gekommen ist

Hardware, Betriebssysteme und Anwendungen aller zu sichernden
Systeme werden unterstiitzt
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