
MS 365 TOTAL PROTECTION ENTERPRISE 
 

Mit HornetSecurity 365 Total Protection Enterprise erhalten Sie eine übergreifende Security Lösung mit 
vielseitigen Features, die Ihre E-Mail- und Datensicherheit in Microsoft 365 gewährleisten. Die Enterprise 
Version deckt mit Advanced Features die rechtssichere E-Mail-Archivierung ab und bietet mit dem 
Einsatz KI-basierender Analysemechanismen intelligenten Schutz vor Advanced Persistent Threats. 
SPEZIELL FÜR MICROSOFT 365 ENTWICKELT & NAHTLOS INTEGRIERT 
 
E-Mail Live Tracking  
Überwachung des gesamten E-Mail-Verkehrs in Echtzeit und Definition von Filter- und 
Zustelloptionen 
 
Infomail Handling  
Verhinderung der direkten Zustellung von E-Mails, die als Newsletter und Infomails klassifiziert 
wurden 
 
Content Control  
Schutz vor dem Eindringen oder dem Versand unerlaubter Dateianhänge gemäß Firmen-Policy 
 
Compliance Filter 
Erweiterter Filter zur automatischen Überprüfung des E-Mail-Verkehrs nach selbstdefinierten 
Filterregeln 
 
Spam and Malware 
Protection Mehrstufige Filtersysteme und Tiefenanalyse zur sofortigen Erkennung und Abwehr 
neuartiger  
Bedrohungen und Angriffe 
 
Outlook Black & Whitelisting 
Schnittstelle zur zentralen Steuerung aus Outlook heraus 
 
Individual User Signatures 
Zentrale Kontrolle über unternehmensweit einheitliche E-Mail-Signaturen; automatischer 
Abgleich von Kontakt-Datensätzen durch Active Directory Integration 
 
1-Click Intelligent Ads 
Einrichtung automatisch eingebundener Werbebanner oder Verlinkungen in der E-Mail-Signatur 
zur externen Unternehmenskommunikation; Gruppenbasierte Zuordnung möglich 
 
Company Disclaimer 
Automatische Einbindung einheitlicher und rechtskonformer Company Disclaimer in jeder 
ausgehenden E-Mail; Gruppenbasierte Zuordnung möglich 
 
Global S/MIME & PGP Encryption 
Starke Verschlüsselungslösung zur Sicherung der E-Mail-Kommunikation vor unbefugter 
Veränderung oder Einsicht durch Dritte; Schut firmeninterner und sensibler Inhalte vor 
Ausspähung 
 
Secure Cipher Policy Control 
Zentrales Trustchain-Management; Individuelle Definition verwendeter Sicherheitskriterien der 
E-Mail-Kommunikation 



 
Websafe 
Sicherung der vertraulichen E-Mail-Kommunikation mit Kommunikationspartnern, die keine 
Verschlüsselungstechnologie einsetzen 
 
Zusätzlich in  Entrprise enthalten: 
 
E-Mail-Archivierung  
Automatisierte, rechtskonforme und revisionssichere E-Mail-Archivierung 
unmittelbar beim Empfang und Versand von E-Mails 
 
10-Year E-Mail Retention 
Einfachster und rechtssicherer Zugriff auf Archivdaten im Rahmen rechtlicher 
Aufbewahrungsfristen 
 
 
 
eDiscovery 
Erweiterte E-Mail Suche mit zahlreichen Filterfunktionen zum präzisen Auffinden gesuchter 
Daten in Sekundenschnelle 
 
Forensic Analyses 
Forensische Analysemechanismen, -algorithmen und KI-basierte Erkennungsmechanismen zur 
effektiven Abwehr ausgeklügelter Bedrohungen 
 
ATP-Sandboxing 
Schutz vor gezielten Angriffen und Blended Attacks durch dynamische Analysen 
 
URL Malware Control 
Absicherung aller Internetaufrufe aus der E-Mail-Kommunikation heraus; Analyse und 
Absicherung von Downloads 
 
Realtime Threat Report 
Übersicht des Company Security Management; Erfassung übergreifender Informationen (Threat 
Reporting, versuchte Angriffe inkl. Angriffstyp und -vektor) auf einen Blick 
 
Malware Ex-Post-Alert 
Benachrichtigung bei nachträglich als schädlich eingestuften E-Mails inkl. detaillierter 
Auswertung  
 
Email Continuity Service 
Wirksame Absicherung vor Systemausfällen mit automatischer Sofortaktivierung  
 
Malware Ex Post Deletion 
Falls bereits zugestellte E-Mails im Rahmen nachrangiger Analysen als potentiell schädlich 
erkannt werden sollten, ermöglicht Ex Post Deletion berechtigten Administratoren das Einleiten 
einer unmittelbaren Schutzmaßnahme. 
 
Lizenzanzahl/Benutzer:  
Aufgrund der Synchronisation der Benutzer mit Microsoft Azure wird die Anzahl der lizenzierten 
Hornet Security Benutzer gem. MS365 Lizenzumfang berechnet, die sich aus dem Höchstwert 
der Benutzeranzahl des Abrechnungsmonats ergibt. 



 
Nach Ablauf eines Jahres wird die Lizenz automatisch verlängert. Die Lizenz muss vier 
Wochen vor Ablauf gekündigt werden. 
 
Mindestvertragslaufzeit: 12 Monate 
Kündigungsfrist: 4 Wochen zum Monatssende 
Zahlungsart: SEPA-Lastschriftmandat 
Preise: zuzüglich der derzeit gültigen gesetzlichen Mehrwertsteuer 
 
Entgeltanpassungen: Die RA-MICRO Süd GmbH ist berechtigt, in einem vereinfachten Verfahren durch einseitige 
Erhöhungserklärung seine laufenden vom Kunden erhobenen Entgelte zum Ende der Laufzeit nach billigem Ermessen unter 
Berücksichtigung der allgemeinen Preissteigerung anzupassen. Widerspricht der Kunde der Anpassung des Entgelts binnen 1 
Monat nach Erhalt der Erhöhungserklärung, so tritt die Erhöhung nicht ein. 
Vertragslaufzeit / Kündigung: Dieser Vertrag hat eine Mindestlaufzeit von 12 Monaten. In dieser Zeit beträgt die Kündigungsfrist 4 
Wochen zum Ende der Mindestvertragslaufzeit. Die Kündigung aus wichtigem Grund ist für beide Seiten möglich.  
Zahlungsverzug: Wird der Einzug für eine Monatsrate rückbelastet, so wird die Rate zusammen mit der nächsten Monatsrate im 
nächsten Monat zuzüglich einer Bearbeitungsgebühr (inkl. Rücklastspesen) in Höhe von 10,00 € eingezogen. Scheitert auch dieser 
Einzug, macht die RA-MICRO Süd GmbH von seinem Zurückbehaltungsrecht Gebrauch und teilt dies dem Kunden mit. 
Insbesondere leistet die RA-MICRO Süd GmbH in diesem Fall keinen Support mehr. 


